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SAP S/4HANA 雲端資訊安全應用亮點 
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SAP 
Cloud 

Platform 
資訊安全 整合性 分析 移動終端 IoT服務 客戶體驗協作 機器學習 為業務服務 

2017年2月8日，SAP大中華區正式啟用中國本土資料中心， 
向客戶提供四款基於雲的解決方案。 

2014年，SAP宣佈與大陸中數通共建雲服務體系，所有的服務安全、 
運營效率的保證都通過中國電信的資料中心服務體系來保證 

2013年11月SAP宣佈
與中數通完成了SaaS
雲的HCM部署 

2014年1月13日，SAP在上海建
立首個Hybris雲資料服務中心，
佈局大中華市場 

2016年底SAP中國區總裁
宣佈Ariba落地中國 

2016年12月，中國電信與
SAP聯合簽訂戰略合作協
定，發佈concur雲服務 
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API 
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資訊安全 



SAP Cloud Platform 公有雲平台 

資安認證服務 Identity Provider 

SAP Identity 
Authentication 

 認證生命週期管理的雲端版。 
 Pay-per-Logon-Requests 每天每用戶計價。 
 依據 Tenant 隔離的用戶數據。 
 全網頁管理介面。 
 豐富的定製化與品牌頁面。 
 主要應用場景 : B2C 與 B2B。 
 SAP CP 生產用戶默認的信賴 IdP。 

“Bring Your Own 
Identity Provider” 

 前提: 兼容於 SAML 2.0 協定。 
 主要應用場景 : B2E。 
 第三方整合的認證機制, 例如: Kerberos, X.509, … 

“SAP ID Service” 

 SAP 發布於 Internet 上的公有雲 IdP。 
 免費服務, 類似 social IdPs 。 
 與 SCN 社群網站共用帳號。 
 只提供認證服務, 不包含用戶生命週期管理。 
 SAP CP trial 帳號默認的 IdP 。 
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SAP Cloud Platform 公有雲平台 
雲端安全連線服務 Cloud Connectivity Service 

SAP  

Cloud Connector 

Internet 

SAP Cloud 
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NW Gateway ERP Others 

 在 SAP Cloud Platform 與客戶機房系統之間, 

建立安全的 VPN 通道 。 

 無須改動現有企業防火牆配置。 

 由機房內網啟動對公有雲的加密安全通道。 

 提供對客戶地端系統的安全訪問。 

 詳細的 ACL 來管控雲端對地端資源的訪問權限。 

 內建詳細的稽核歷史紀錄。 

 採用基於 X.509 憑證的雲端與地端系統信賴關係。 

公有雲 

客戶機房 

SAP Cloud Platform 



SAP Cloud Platform 公有雲平台 
API 管理服務 API Management Service 
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SAP Cloud Platform 公有雲平台 
API 管理服務 API Management Service 

入侵威脅保護 

認證與授權 

基於角色的訪問控制 



客戶案例 
SAP ERP ABAP OWASP Top-10 資安弱點掃描 

在大型北美客戶 SAP ERP 生產系統實際操作, 在掃瞄 
2,072 個客製化程式 (Y* & Z*) 後, 挖掘出 357 個資安弱點。 

Vulnerabilities by priority 

Priority 1, 291, 
81% 

Priority 2, 46, 
13% 

Priority 3, 20, 
6% 



客戶案例 
SAP ERP ABAP OWASP Top-10 資安弱點掃描 



開發生命週期資安端到端解決方案 

動態應用安全測試 靜態應用安全測試 

在執行中的應用找到弱點 

手動應用滲透測試 

自動應用弱點掃描 

在應用源碼中找到弱點 

自動源碼掃描 

手動源碼掃描 

SAP Fortify by HPE / MicroFocus 

SAP NetWeaver Application Server, add-on for code vulnerability analysis (CVA) 

non-ABAP 
non-SAP 

ABAP 

Finding security issues at design time instead of in production is easier and less expensive! 

軟體開發資安治理、報表、稽核與分析管理平台 

SAP 
Fortify 與 
CVA 整合 



百密一疏, 魔鬼躲在 AP 裡 

84% of breaches exploit vulnerabilities in the application layer 被利用的資安弱點發生在應用層, 但是 
對於在網路周邊與應用層的資訊安全投資比率為 23-1。 

- Gartner Maverick Research: Stop Protecting Your Apps; It’s Time for Apps to Protect Themselves (2014)  
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Thank you. 
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